


Objetivos de la presentación

• Comprender los fundamentos 
básicos de la tecnología wireless

• Conocer los parámetros 
fundamentales de configuración

• Hacernos una idea del nivel de 
seguridad alcanzable con las 
soluciones actuales

• Orientar hacia la mejor solución 
dependiendo del entorno en el que 
se está

• Introducir los fundamentos básicos 
de Wimax

• Ruegos y preguntas. Intercambio 
de experiencias.





Fundamentos Wireless. Concepto

Wired LAN = 
LAN cableada (convencional)

LAN 
= 

Local Area Network
Wireless LAN = 
LAN inalámbrica



Topología todo wireless

Red Local

Punto de acceso
Wireless

PC con adaptador 
Wireless USB

Portátil con
Wireless Integrado



Topología mixta

Red Local

Punto de acceso
Wireless

PC conectado
A Red Local

Portátil con
Wireless Integrado



Ejemplo de producto doméstico (I)

SMC2304WBR-AG EU 
EZ-Stream™ Router de banda ancha Universal Wireless



Ejemplo de producto doméstico (II)



Ejemplo de producto gama media (I)



Ejemplo de producto gama media (II)



Ejemplo de otros usos

El teléfono Wi-Fi para Skype de SMC Networks
- WSKP100 es un teléfono inalámbrico que te 

permite hacer llamadas Skype sin usar el 
ordenador.

El teléfono le permite usar su cuenta de Skype
con la movilidad completa: a diferencia de otros 

dispositivos que deben conectarse con un 
ordenador, el WSKP100 trabajará en todas partes 

donde usted puede encontrar conexiones a 
Internet inalámbricas, como: en casa, trabajo o el 
campus, sin la molestia de conectar el ordenador.



Fundamentos Wireless. Estandares

LAN (802.x) ∈ Estándar IEEE para 
Redes Locales

WLAN (802.11x) ∈ Estándar IEEE para 
LANs inalámbricas

Otros estándares (no IEEE):
• Bluetooth
• HyperLAN ∈ ETSI
• HomeRF



Fundamentos Wireless. Estandares



Fundamentos Wireless. Estandares (II)

Estandar presente/pasado: 802.11 b .

Estandar presente/futuro: 802.11g. Compatible hacia atrás.



Fundamentos Wireless. Estandares (III)
Otros estándares



Fundamentos Wireless. Estandares futuros

802.11 Super G. Propietario

Hoy en día el estándar 802.11 Super G, con una banda de 2.4 Ghz y 5 Ghz, 
alcanza una velocidad de transferencia de 108 Mbps

802.11n

En enero de 2004, la IEEE anunció la formación de un grupo de trabajo 802.11 
(Tgn) para desarrollar una nueva revisión del estándar 802.11. la velocidad real 
de transmisión podría llegar a los 500 Mbps (lo que significa que las velocidades
teóricas de transmisión serían aún mayores), y debería ser hasta 10 veces más
rápida que una red bajo los estándares 802.11a y 802.11g, y cerca de 40 veces

más rápida que una red bajo el estándar 802.11b. También se espera que el 
alcance de operación de las redes sea mayor con este nuevo estándar. Existen
también otras propuestas alternativas que podrán ser consideradas y se espera
que el estándar que debía ser completado hacia finales de 2006, se implante

hacia 2008, puesto que no es hasta principios de 2007 que no se acabe el 
segundo boceto. 



Fundamentos Wireless. Resumen tecnología

Wireless  es una tecnología madura, normalizada por el IEEE que 
permite montar redes locales inalámbricas utilizando frecuencias 
“desnormalizadas” legalmente.

Wireless emplea tecnologías de modulación avanzadas basadas en 
técnicas de espectro expandido (CCK, Complementary Code Keying,
para 802.11b y OFDM, orthogonal frequency division multiplexing, para 
802.11g) que son muy robustas ante interferencias

Rendimiento:

Con el estandar 802.11) pueden conseguirse unos 5 Mbps reales (11 
teóricos) por punto de acceso.

Con el estandar 802.11g pueden conseguirse unos 25 Mbps reales 
(54 teóricos) por punto de acceso.

Conforme aumenta el número de usuarios el rendimiento decae casi 
“exponencialmente”. El comportamiento de un punto de acceso 
Wireless se asemeja al de un Hub más que al de un Switch.



Fundamentos Wireless. Resumen tecnología (II)

Alcance. Resumen teórico de velocidades y alcances

Actualmente wireless opera a 2,4 GHz por lo que a la hora de diseñar redes 
wireless conviene tener en cuenta todos los principios aplicables al diseño de 
redes de microondas (visión directa, calculo de balances de potencia, etc). El 
problema es cuando el diseño se hace en interiores ya que resulta imposible 
hacer un cálculo matemático y si queremos tener garantías de rendimiento hay que
hacer un estudio de campo de cobertura. 



Fundamentos Wireless. Resumen tecnología (III)

http://www.netstumbler.com/



Fundamentos Wireless. Resumen tecnología (IV)



Fundamentos Wireless. Compatibilidad

Para indicar la compatibilidad entre 
• Dispositivos inalámbricos
• Tarjetas de red 
• Puntos de acceso 

de cualquier fabricante, se les incorpora el logo Wi-
Fi (estándar de fidelidad/compatibilidad inalámbrica 
desarrollado por la WECA) 

http://www.wi-fi.org/



Fundamentos Wireless. Configuración

Parámetros fundamentales:

Modo de operación

Velocidad

SSID/ESSID

Canal (zona)

Opciones de seguridad

Filtrado MAC

Broadcast SSID

Login/Password del equipo

Encriptación

....



Fundamentos Wireless. Modo de operación

2 modos: 

punto a punto (o ad hoc)

con punto de acceso (infraestructura)



Fundamentos Wireless. Modo punto a punto

Consiste en un grupo 
de ordenadores cada 
uno equipado con una 
tarjeta LAN 
inalámbrica. 

Equivale a un cable 
cruzado inalámbrico.

Mal rendimiento. No 
escala.



Fundamentos Wireless. Modo infraestructura

El punto de acceso 
equivale al 
conmutador LAN.

Cada PC necesita una 
tarjeta wireless (USB; 
PCI, PCMCIA, etc.)

Configuración 
habitual



Fundamentos Wireless. Configuración velocidad

Regla base: a 
más velocidad 

menos 
distancia y 
viceversa



Fundamentos Wireless. Configuración 
SSID/ESSID



Fundamentos Wireless. Configuración Canal



Fundamentos Wireless. Configuración SSID



Fundamentos Wireless. Filtrado MAC



Fundamentos Wireless. Login/Password



Fundamentos Wireless. Configuración WEP



Fundamentos Wireless. WEP (I)



Fundamentos Wireless. WEP (II)



Fundamentos Wireless. WEP (III)



Fundamentos Wireless. WEP (IV)

Conclusiones:

• WEP no es seguro.

• El principio de proporcionalidad podría hacernos pensar que 
para ciertas situaciones (redes domésticas) WEP es válido.

• La mejora funcional de los dispositivos Wireless de gama baja 
hace que hoy en día no se justifique su uso.



Fundamentos Wireless. WEP (V)

Ejemplo de ataque a una red protegida con WEP

http://video.google.com/videoplay?docid=-5967855731391344698



Fundamentos Wireless. WPA

WPA es el estándar de transición hacia 802.11i y remplaza WEP por un 
algoritmo más robusto. Sin embargo tiene un sistema de intercambio de 
creación de claves muy fácil de romper por lo que en modalidad PSK mal 
configurada puede ser incluso más fácil de romper que WEP.

According to the Wi-Fi Alliance, an industry body, WPA has 
never been broken. However, some security pros say it can 
be broken. They say the trick is a password of less than 21 
characters. So, if you have WPA, err on the side of caution 
and use a really long password.



Fundamentos Wireless. WPA2

El problema es que no todos los equipos soportan WPA 2 por lo que 
dependiendo de la antigüedad de nuestras infraestructuras muchas

veces nos veremos obligados o bien a cambiar de HW y/o Sw o bien 
emplear protocolos wireless menos seguros



Fundamentos Wireless. WPA y WPA2

Conclusiones:

• tanto WPA como WPA2 se consideran suficientemente seguros si bien con 
WPA existe el riesgo de hacer una mala configuración y dejar la red expuesta.

• si nuestra infraestructura lo soporta emplearemos WPA2. Si empleamos WPA 
debemos de ser especialmente cuidadosos con la configuración.

• en ambos casos el punto débil de la solución no está en la robustez de la 
criptografía sino es posibles ataque de DoS, Rogue AP, etc.

Más información sobre WPA y WPA2:

http://blogs.zdnet.com/Ou/?p=67



Fundamentos Wireless. 802.11 i (I)



Fundamentos Wireless. 802.11 i (II)



Fundamentos Wireless. 802.11 i (III)



Fundamentos Wireless. VPN Inalámbrica (I)



Fundamentos Wireless. VPN Inalámbrica (II)

http://www.checkpoint.com/products/vpn-1_edge/index_wireless.html



Fundamentos Wireless. VPN Inalámbrica (III)



Fundamentos Wireless. Seguridad

CONCLUSIÓN:

Las inseguridad de las redes inalámbricas, 
en la práctica, se debe a que no se 

utilizan  correctamente los medios que 
están a nuestro alcance.





Introducción (I)

WiMAX (del inglés Worldwide Interoperability for Microwave Access) es un 
estándar de transmisión inalámbrica de datos (802.16x).

• Diseñado para ser utilizado en el área metropolitana (MAN).
• En condiciones óptimas presenta un gran alcance: hasta 50-60 kilómetros 

de radio.
• Gran ancho de banda: velocidades de hasta 70 Mbps.



• WiMAX está basado en la norma 802.16. Esta norma fue diseñada 
específicamente como una solución de Última Milla, y enfocada en 
los requerimientos para prestar servicio a nivel comercial. 
– Es independiente del protocolo IP, Ethernet, ATM…). 
– Soporta servicios paquetizados como IP y voz sobre IP (VoIP), 

como también servicios conmutados (TDM), E1/T1 y voz 
tradicional; también soporta interconexiones de ATM y Frame 
Relay. 

– Facilita varios niveles de servicio para poder dar diferentes 
velocidades de datos dependiendo del contrato con el suscriptor.

– Opera en condiciones donde no hay línea de visión (N-LOS) a 
distancias de varios kilómetros.

– Es seguro ya que el estándar se ha definido con cuestiones de 
seguridad “en mente”.

Introducción (II)



Introducción (III)



Non Line Of Sight - NLOS



Non Line Of Sight - NLOS (I)

• La tecnología WiMAX ha sido optimizada para proveer 
cobertura sin línea de visión (Non line of sight – NLOS).

• WiMAX resuelve los problemas que resultan de condiciones 
NLOS utilizando diferentes técnicas:
– Tecnología OFDM. 
– Sub-Canalización. 
– Antenas direccionales. 
– Diversidad de transmisión y recepción. 
– Modulación adaptativa. 
– Técnicas de corrección de error. 
– Control de potencia.

Sin embargo el rendimiento real no es tan bueno…



Non Line Of Sight - NLOS (II)

• Ejemplo de prestaciones para dos estaciones base diferentes 
en un mismo sistema:



Seguridad

Al contrario que las anteriores soluciones WLAN, WiMAX nace con una 
solución robusta en materia de seguridad.

- Autentificación de usuario: protocolo EAP (Extensible 
Authentication Protocol).

- Autentificación del terminal: intercambio de certificados digitales 
que impiden la conexión de terminales no autorizados.

- Cifrado de las comunicaciones: se utilizan algoritmos como el DES 
(Data Encryption Standard) o el AES (Advanced Encryption
Standard), mucho más robustos que el WEP (Wireless Equivalent
Privacy), utilizado inicialmente en las WLAN. Adicionalmente, cada 
servicio es cifrado con la asociación específica de clave pública/clave 
privada.



Estándares



WiMAX engloba cuatro versiones del estándar IEEE 802.16:

– IEEE 802.16 (1988):
• Sin movilidad. Conexiones punto-multipunto.
• Antenas fijas y direccionales.
• Bandas 10-60 GHz.

– IEEE 802.16a (Enero 2003):
• Banda de 2 a 11GHz.
• En esta banda hay frecuencias no licenciadas, que 

permiten utilizar antenas no direccionales, de interior y 
autoinstalables.

– IEEE 802.16d (Julio 2004):
• NLOS

– IEEE 802.16e (diciembre 2005):
• Movilidad

Comparativa entre estándares (I)



• Tabla comparativa de las características de los estándares:

Comparativa entre estándares (III)



Wimax Forum (I)

• Es una corporación dirigida a la industria, sin ánimo de lucro, formada 
para promocionar y certificar la conformidad e interoperabilidad 
de los productos de Acceso Inalámbrico a Banda ancha que utilizan 
las especificaciones IEEE 802.16 y ETSI HiperMAN wireless MAN.

• Los esfuerzos del WiMAX Forum han servido para tener una tecnología 
que se basa en estándares. 

• WiMAX Forum definirá y realizará tests de ajuste e interoperabilidad 
para asegurar que sistemas de diferentes vendedores trabajan de 
manera similar con los demás.
– Aquellos que pasen el test recibirán la designación de “WiMAX 

Forum Certified”.
• Cetecom labs, con base en Málaga (España) fue elegida para realizar 

los tests de interoperabilidad de los productos WiMAX. 



Wimax Forum (II)

• Se fundó en abril de 2001 pero fue en 2.003 cuando comenzó a cobrar 
importancia.

• Actualmente, el WiMAX Forum tiene más de 310 miembros.
– Se incluyen proveedores de servicio de banda ancha, vendedores de 

equipos, fabricantes de silicio, vendedores de software, integradores y 
medios de comunicación. 

• El número de miembros crece continuamente.

http://www.wimaxforum.org/home/



Segmentos de mercado Wimax

• La tecnología WiMAX fue visionada en un principio como una 
forma de proveer acceso inalámbrico de banda ancha en la 
“última milla” en las redes metropolitanas.
– Accesos a Internet de alta velocidad residenciales y SOHO 

(Small Office/ Home Office). 
– Pequeñas y medianas empresas. 
– WiFi Hot Spot Backhaul.

• Potencial adicional
– Backhaul celular.
– Servicios públicos de seguridad y redes privadas.



WiMAX - WiFi - Celular



Fabricantes

• Intel
• Nokia
• Motorola
• Flarion
• Fujitsu Microelectronics.
• Gen-Wan Technology
• Alvarion
• Aperto Networks
• Etc, etc…



Fabricantes

http://www.intel.com/netcomms/technologies/wimax/313900.pdf



Preguntas

¿?


