asociacion navarra
ingenieros de telecomunicacion
anit - navarra

:: CONCEPTOS BASICOS DE WIFI Y WIMAX ::

¢ Fecha:
e Horario:

e Lugar:

* Ponente:



Objetivos de la presentacion

Comprender los fundamentos
basicos de la tecnologia wireless

Conocer los parametros
fundamentales de configuracion

Hacernos una idea del nivel de
seguridad alcanzable con las
soluciones actuales

Orientar hacia la mejor solucion
dependiendo del entorno en el que
se esta

Introducir los fundamentos basicos
de Wimax

Ruegos y preguntas. Intercambio
de experiencias.







Fundamentos Wireless. Concepto

Wired LAN =
LAN cableada (convencional)

LAN

Local Area Network

Wireless LAN =
LAN inalambrica
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Topologia mixta
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Ejemplo de producto domestico ()

SMC2304WBR-AG EU
EZ-Stream™ Router de banda ancha Universal Wireless



Ejemplo de producto domestico (II)

Features

+ Universal Wireless Support: Com patible with
80213, 8021k and 802114,

» High-Speed Wirslzss Data rates up to 108 M pbs
= Supports both Turboe & and Super G modas

» Built-in &uto-5ensing 4-Port 100100 Switch to
support wirad clients = No Mead for Crossover
Catles or Uplink Port

= Wiraless Security featuras with 64-/128-bit
WEP Encryption, Disable 5510 Broadcast, and
WP support.

» Advanced Feature set including, &ccess Rules
Client &pplication Filkering, MAC &ddress
Filtering, and support for 8 DMZ Hosts,

+ Fully Configurable Stateful Packst Inspection
(5P Firewall.

» Easily Conniect ta your Corporate Network
usirg Virtual Private Metecrking (PR -
Supparts VPN Pass-Through

» Configurable your Barricade Router using a
standard a Web Browser both from your net
work and remately over the Internet

» Built in DHCP Server to support up to 253
clienits.

» Integrated DDNS feature for automatic
ipdating of your WAN [P,

» Full Univ ersal Plug and Play Support

« Gat alerted when an attempt i made ta
access your nebw ork with the built-in email
alert system.

Benefits

» Up to 108K pts of throughput, ideal for band

width intensive applicaticns

» Universal Wireless Connectivity with Dual-

band, tri-standard Access Points that can
communicate with 8021, 80219 and 80276
wireless clients

» Future-proaf your nebwork for tomorrows

horre entartainment wireless nebecrking
technalagias.

» Advanced MAT feature secursly sharas your

high-spead Intemet connection and protect
your personal neteork information.

» Quality of Service (Do5) support for

Multimedia based applications and content

» Hacker Attack logaging and email alerts keeps

you aware of any attempts to access your nat
work wit hout your perrmission.

Compatibility
= Platform independent - works with PC, Mac,
and Line.

« |EEE 802.3, B02.3u
+« IEEE 80215, 802.0g, and 802.1b compliant




Ejemplo de producto gama media ()

OVERVIEW

The EliteConnect™ Universal 2.4GHz/S5GHz Wireless Access Point
(SMC2555W-AG2) provides a secure and high-performance enterprise
class wireless LAN supporting up to &4 users. The reliability, security, and
manageability of the SMC2555W-AG2 make it an ideal solution for amy
arganization lecking to satisfy its workforce's mobile computing needs

Mew features included in the new SMC2555W-AG2 include Multiple S5ID

support, Wireless Distribution System (WDS), VLAN tagging, and Wireless
Multimedia (WMM) support. Multiple 5510 allow you to create virtual
access points with one physical unit. You can set different encryption
schemes and VLAM ID's per 551D which allows for segmentation of user
groups and policies. WDS support enables repeating functionality
between other SMC enterprise access points or bridges. Wireless
repeating is an alternative to extending your wireless coverage without
the need to run Ethernet cables.

Wireless LAN security is a main concern in enterprise deployment. The
EliteConnect™ Universal 2.4GHz/5GHz Wireless Access Point provides
enterprise level advanced authentication and encryption security
features. Security features include the new Wi-Fi Protected Access (WPA
and WPAZ), up to 152-bit WEP encryption, AES, B02.0x authentication
access control with key rotation (MD5, EAP-TLS per user per session key,
EAP-TTLS per user per session key, session key and broadcast key
rotation, and PEAP), support for FUNK Odyssey and Microsoft RADIUS
server, up to 1024 MAC address authentication, disabled 551D broadcast,
and up to &4 virtual LANs (VLANS) through B02.1x.

The new SMC2555W-AGZ also has flexible management features.
Web-based network management tools make configuration and remote
management of the netweork simple. IT professionals can also use
Command Line Interface (CLI} to quickly and easily manage the device,
along with telnet and 35H. In addition, SMC Networks EliteView
Management Software and SMNMP (v1, 2¢, 3) support in SMC2555W-AG2
allows easy Integration of your wireless LAN with your wired infrastructure.
Other management features include Syslog and Event Logging.

If extended range is required, users can choose among the wide selection
of SMC 2.4GHz/5GHz High Gain Antennas. SMC2555W-AG2 comes with
detachable antennas with R-SMA& connectors for optional 24GHz and
S5GHz High Gain Antennas for extended range and coverage. The new
enterprise level BO2.1a/bfg Wireless Access Point supports Power over
Ethernat that adheres to 802.3af standard. Power over Ethernet support
reduces installation cost by using standard Category 5 cable to provide
power to the Access Point. In addition, SMC2555W-AG2 provides
an anti-theft mechanism by integrating a Kensington security slot on the
device. All of the above make SMC2555W-AG2 a perfect sclution with
unparalleled flexibility and Investment protection for your wiraless LAN
deployment.




Ejemplo de producto gama media (ll)

FEATURES BENEFITS

IEEES02.11a, 8021k, and 802119 compliant simultaneous support of IEEEBO2.11a, 8021k, and 802.11g wireless
clients. IEEE&02.11a/bfg compliance allows for seamless
interoperation among multiple vendors

Flezible managemant features Flezible network management through CLI, Web, Telnet, 55H, TFTR
SNMP make it simple and easy to monitor, troubleshact, and view event
logging

Detachable antennas Optional use of SMC's 2.4GHz/5GHz High Gain Antenna for extended

range and coverage

Entarprise level of authentication and encryption security Enterprise class security features including the new WPAZ, up to
152-bit WEP encryption, AES, 802.1x authentication and dynamic
key management, ACLs, up to 1024 MAC address authentication,
and disabled 551D broadcast

Quality of Service Support The access point implements Qo5 using the Wi-Fi Multimedia (WMMM)
standard. WMM employs technigues that are a subset of the developing
IEEE 802.1e Qo5 standard.

Power aver Ethernet support PoE Reduces installation cost by using standard Cat. 5 cable to
provide power and data to the Access Point




Ejemplo de otros usos

El teléfono Wi-Fi para Skype de SMC Networks
- WSKP100 es un teléfono inalambrico que te
permite hacer llamadas Skype sin usar el
ordenador.

El teléfono le permite usar su cuenta de Skype
con la movilidad completa: a diferencia de otros
dispositivos que deben conectarse con un
ordenador, el WSKP100 trabajara en todas partes
donde usted puede encontrar conexiones a
Internet inalambricas, como: en casa, trabajo o el
campus, sin la molestia de conectar el ordenador.

Certified @



Fundamentos Wireless. Estandares

¥IEEE LAN (802.x) e Estandar IEEE para
Redes Locales

¢ |EEE ]
WLAN (802.11x) € Estandar IEEE para

LANS inalambricas

Otros estandares (no IEEE):
DBluetooth By, et00th
)  HyperLAN € ETSI
e HomeRF

HomeRF



Fundamentos Wireless. Estandares

ESTANDARES PARA WLAN
- -
4 |EEE

802.11a ‘ 802.11elh.
5 GHz :

I HiperLAN/2 \
=D

1- 2 Mbit/s 11 Mbit/s 20-54 Mbit/s




Fundamentos Wireless. Estandares (ll)

Estandar presente/pasado: 802.11 b .

Estandar presente/futuro: 802.11g. Compatible hacia atras.



Fundamentos Wireless. Estandares (lll)

Otros estandares

Norma Ampliacion

802.11d Aspectos reglamentarios en paises sin normativa vigente sobre
802.11

802.11e Define niveles de Calidad de Servicio (QoS)

802.11f | |IAPP (Inter Access Point Protocol)

802.11h Mejora de 11a en potencia y seleccién de canal de radlio

802.11i Mecanismos de segundad-AES (Advanced Encryption
Standar)

802.11j | Resuelve |a adicion del canal 4.9GHz al de 5GHz para 11a en

Japon




Fundamentos Wireless. Estandares futuros

802.11 Super G. Propietario

Hoy en dia el estandar 802.11 Super G, con una banda de 2.4 Ghz y 5 Ghz,
alcanza una velocidad de transferencia de 108 Mbps

802.11n

En enero de 2004, la IEEE anunci6 la formacion de un grupo de trabajo 802.11
(Tgn) para desarrollar una nueva revision del estandar 802.11. la velocidad real
de transmision podria llegar a los 500 Mbps (lo que significa que las velocidades
tedricas de transmision serian aun mayores), y deberia ser hasta 10 veces mas
rapida que una red bajo los estandares 802.11ay 802.11g, y cerca de 40 veces
mas rapida que una red bajo el estandar 802.11b. También se espera que el
alcance de operacion de las redes sea mayor con este nuevo estandar. Existen
también otras propuestas alternativas que podran ser consideradas y se espera
gue el estandar que debia ser completado hacia finales de 2006, se implante
hacia 2008, puesto que no es hasta principios de 2007 que no se acabe el
segundo boceto.



Fundamentos Wireless. Resumen tecnologia

» Wireless es una tecnologia madura, normalizada por el IEEE que
permite montar redes locales inalambricas utilizando frecuencias
“desnormalizadas” legalmente.

» Wireless emplea tecnologias de modulacion avanzadas basadas en
tecnicas de espectro expandido (CCK, Complementary Code Keying,
para 802.11b y OFDM, orthogonal frequency division multiplexing, para
802.11g) que son muy robustas ante interferencias

» Rendimiento:

»Con el estandar 802.11) pueden conseguirse unos 5 Mbps reales (11
tedricos) por punto de acceso.

»Con el estandar 802.11g pueden conseguirse unos 25 Mbps reales
(54 tedricos) por punto de acceso.

» Conforme aumenta el nUmero de usuarios el rendimiento decae casi
“exponencialmente”. El comportamiento de un punto de acceso
Wireless se asemeja al de un Hub mas que al de un Switch.



Fundamentos Wireless. Resumen tecnologia (Il)

» Alcance. Resumen tedrico de velocidades y alcances

Protocol Release Date Op. Frequency [ata Rate (Typ) Data Rate (Max)
Legacy | 1997 2425 GHz 1 Mbit/s 2 hbit/s

802114 | 15999 5.159-5.35/5.47-5.725/5.725-5.875 GHz 25 Mhbit/s 54 Mbit/s

B0 11b | 15994 2.4-25 GHz B.5 Mbit/s 11 Mbitds

o0 11g 2003 2.4-25 GHz 25 Mbit/s 54 Mbit/s

a02 11n | 2008 (projected) 2.4 GHz or5 GHz bands 200 hbitfs A40 Mbitis

Range {Indoor)
9
~30 meters (~100 feet)
~3l meters (=100 feet)
~3l meters (~100 feet)
[~

~50 meters (~160 f)

» Actualmente wireless opera a 2,4 GHz por lo que a la hora de disenar redes
wireless conviene tener en cuenta todos los principios aplicables al diseio de
redes de microondas (vision directa, calculo de balances de potencia, etc). El
problema es cuando el diseio se hace en interiores ya que resulta imposible
hacer un calculo matematico y si queremos tener garantias de rendimiento hay que
hacer un estudio de campo de cobertura.
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Fundamentos Wireless. Compatibilidad

@m

Tarjetas de red CERTIFIED

Puntos de acceso

de cualquier fabricante, se les incorpora el logo Wi-
Fi (estandar de fidelidad/compatibilidad inalambrica
desarrollado por la WECA)

Para indicar la compatibilidad entre
Dispositivos inalambricos

http://www.wi-fi.org/




Fundamentos Wireless. Configuracion

» Pardametros fundamentales:
» Modo de operacion
»Velocidad
» SSID/ESSID
» Canal (zona)
» Opciones de seguridad
» Filtrado MAC
» Broadcast SSID
» Login/Password del equipo
» Encriptacion

> ...



Fundamentos Wireless. Modo de operacion

» 2 modos:
»punto a punto (o ad hoc)

»con punto de acceso (infraestructura)



Fundamentos Wireless. Modo punto a punto

Consiste en un grupo
de ordenadores cada
uno equipado con una
tarjeta LAN
inalambrica.

Equivale a un cable
cruzado inalambrico.

Mal rendimiento. No
escala.




El punto de acceso
equivale al
conmutador LAN.

Cada PC necesita una
tarjeta wireless (USB;
PCI, PCMCIA, etc.)

Configuracion
habitual




Fundamentos Wireless. Configuracion velocidad

(3ot t Y
Propiedades de Sien 21 x|
General Avanzadas | Controladar | Administracidn de energia

Laz siguientes propiedades estan disponibles para este adaptador de red. Haga clic en la
configuracion que desea cambiar del lado izquierda p a continuacion zeleccione zu valor del
lado derecho.

Propiedad; alar:

A02.17 Power Save - |'|,2,5.5f|1 Mbps j Regla baSe a.

AP to uze

Authentication Tiie m a.S Ve I O Cl d ad
Beacaon Penod
Chanrel m e n OS
Encrypted Data Mode T

Encryption Lewel d |Stan C I a. y

ESsID

Fragmentation Threshold Vl Ceve rsa

International Boaming
Operating Mode _"j

Aceptar Cancelar




Fundamentos Wireless. Configuracion
SSID/ESSID

SIEMENS Gigaset SE105 dslicable - Instalacién
avanzada

Canal y SSID

Esta pagina permite definir la 3510, la velocidad de transmision, la velocidad basica y 1a ID de canal para una conexidn inalambrica. En
el entorno de comunicacidn inalambrica, este router puede actuar como un punto de acceso inalambrico. Estos pardmetros se utilizan
para gue las estaciones maviles se conecten con este pu

* Herramientas

% Activar € Desactivar

ATUDA, AFLICAR CANCELAR

arriha -
B Siemens AG 2002, 2003




Fundamentos Wireless. Configuracion Canal

SIEMENS Gigaset SE105 dslicable - Instalacién
avanzada

} Sistema
> WAN Canal y SSID
¥ LAN

* Comunicacién

nalambrica Esta pagina permite definir la 3310, la velocidad de transmisian, |a velocidad basica y |3 ID de canal para una conexidn inalambrica. En
[ el entorno de comunicacidn inaldmbrica, este router puede actuar cormo un punto de acceso inalambrico. Estos pardmetros se dtilizan
k para gque las estaciones maviles se conecten con este punto de acceso.

* NAT
¥ Cortafuegos

* Herramientas

AvUDA APLICAR CAMCELAR

arriha -
B Siemens AG 2002, 2003



Fundamentos Wireless. Configuracion SSID

SIEMENS Gigaset SE105 dslicable - Instalacién
avanzada

} Sistema
> WAN Canal y SSID
¥ LAN

* Comunicacién

nalambrica Esta pagina permite definir la 3310, la velocidad de transmisian, |a velocidad basica y |3 ID de canal para una conexidn inalambrica. En
[ el entorno de comunicacidn inaldmbrica, este router puede actuar cormo un punto de acceso inalambrico. Estos pardmetros se dtilizan
k para gque las estaciones maviles se conecten con este punto de acceso.

* NAT
¥ Cortafuegos

* Herramientas

AvUDA APLICAR CAMCELAR

arriha -
B Siemens AG 2002, 2003



Fundamentos Wireless. Filtrado MAC

MAC Address Filter

Set MAC addreszes which are alowed to aszociate with &P, Other wireless

stationz will be rejected ta link with the 4P

Mo,

MAC Address

Filtering: |Enabled 'l

¢ Add | |0004E2367212

MAL Address Filter

Set MAC addresses which are allowed to associate with AP, Other wireless
stationg will be rejected to link with the AP

Mo, | MAC Address
Delete | | e |1 ODD4EZ3E7212
2 00-78-D4-F5-B2-11
3 A4-00-77-BE-44-CC
[elete Al Cancel 4 B2E7-D2-04-01-D1
Add fram File... Help

Filtering:
44 fdd
[elete Save
Delete Al Cancel

Enabled "l

Add from File... Help




Fundamentos Wireless. Login/Password

CONTRASENA DE USUARIO PARA EL REGISTRO

Contrasefa;

REGISTRO CANCELAR

For favor, introduzca la contrasefa. Gracias.



Fundamentos Wireless. Configuracion WEP

DEVICE DEVICE SETUP ADVAMCED

SYSTEM

HELP

Main menu

DHCP SERVER
SETTING

CABLE/xDSL
ISP SETTINGS

ISP ADDITIONAL
SETTINGS

WIRELESS
SETTINGS

SAVE & RESTART

INFORMATION STATUS WIZARD SETTINGS

WIRELESS SETTINGS

ESSID
Domain

Channel

TOOLS

|Wire|ess

IFCC 'I
IE vI

.& delecting your location incorrectly may invalidate the product
cettification and result in dllegal operation,

Key Format

" No Encryption

@ 40i64) Bit
Default Key:
I'I TI

" 128 Bit

|Hexadecimal Digitsj

Key 1:m Iﬁ
Key Z:IE Iﬁ
Key 3:Iﬁ Iﬁ
Key 4:Iﬁ Iﬁ

BlElEl=l
glElglEl
BlElEl=l

glElEl
BlElEl
glElEl
glEl
BB




Fundamentos Wireless. WEP ()

El protocolo WEP es un sistema de encriptacion estandar propuesto
por el comité 802.11 implementado en la capa MAC y soportado por
la mayoria de productos para soluciones malambricas. Se disenia con
el objetivo de proteger los datos transmitidos.



Fundamentos Wireless. WEP (ll)

Problema

A pesar de que la clave compartida puede ser de hasta 128 bits, lo
que deberia ser suficiente, WEP tiene importantes debilidades:

~ Insuficiencia de tamariio en el vector de micializacion.

~ En pocas horas se repite dicho vector

~ Claves compartidas estaticas.

-~ Suscepfibles de ser atacadas sin limite de tiempo

~-WEP no ofrece servicio de autenticacion.

~ Una vez conseguida la clave el acceso a la red es mmediato



Fundamentos Wireless. WEP (lll)

Herramientas WEP:
» WepCrack
» AirSnort

» AirCrack




Fundamentos Wireless. WEP (1V)

Conclusiones:
« WEP no es seguro.

* El principio de proporcionalidad podria hacernos pensar que
para ciertas situaciones (redes domeésticas) WEP es valido.

» La mejora funcional de los dispositivos Wireless de gama baja
hace que hoy en dia no se justifigue su uso.




Fundamentos Wireless. WEP (V)

Ejemplo de atague a una red protegida con WEP

NEH

Operating System Used:

Hardware Used

Software Used:

Video Created By Digger - digger@hardware-place.com

http://video.google.com/videoplay?docid=-5967855731391344698



Fundamentos Wireless. WPA

WPA es el estandar de transicion hacia 802.11i y remplaza WEP por un
algoritmo mas robusto. Sin embargo tiene un sistema de intercambio de
creacion de claves muy facil de romper por lo que en modalidad PSK mal
configurada puede ser incluso mas facil de romper que WEP.

According to the Wi-Fi Alliance, an industry body, WPA has
never been broken. However, some security pros say it can
be broken. They say the trick is a password of less than 21
characters. So, if you have WPA, err on the side of caution

and use areally long password.



Fundamentos Wireless. WPA2

WPAZ es una certificacion de producto que otorga Wi-Fi Alliance y certifica
que los equipos inalambricos son compatibles con el estandar 802.111.

Con WPAZ, el cifrado se realiza mediante AES (estandar de cifrado
avanzado).

WPAZ2 es el protocolo wifi mas robusto.

El problema es que no todos los equipos soportan WPA 2 por lo que

dependiendo de la antigliedad de nuestras infraestructuras muchas

veces nos veremos obligados o bien a cambiar de HW y/o Sw o bien
emplear protocolos wireless menos seguros



Fundamentos Wireless. WPA y WPA2

Conclusiones:

 tanto WPA como WPAZ2 se consideran suficientemente seguros si bien con
WPA existe el riesgo de hacer una mala configuracion y dejar la red expuesta.

* Si nuestra infraestructura lo soporta emplearemos WPA2. Si empleamos WPA
debemos de ser especialmente cuidadosos con la configuracion.

» en ambos casos el punto deébil de la solucion no esta en la robustez de la
criptografia sino es posibles ataque de DoS, Rogue AP, etc.

Mas informacion sobre WPA y WPAZ2:

http://blogs.zdnet.com/Ou/?p=67



Fundamentos Wireless. 802.11 1 (1)

WPA2. para confidencialidad e integridad

« 802.11 x para autenticacion basada en arquitectura cliente-servidor

sobre protocolo Radius. !
& L Servidor Radius
f. Punto Acceso
(

: Cliente Radius)
K

Usuario



Fundamentos Wireless. 802.11 i1 (ll)

La comunicacion entre el servidor Radius v el punto de acceso
puede realizarse de diferentes maneras:

+ EAP MDS5.

+ EAP-Tunneled TLS (EAP-TTLS)
+ Lightweight EAP (LEAP)

* Protected EAP (PEAP).

La RFC 2284 deja abierto el mecanismo de autenticacion de EAP v
habra que elegirlo en funcidn de las posibilidades que nos ofrezcan los
dispositivos HW y SW que empleemos.



Fundamentos Wireless. 802.11 i (lI1)

. Wireless Client |

| Wireless Access

RADIUS and
Point Directory
(g
(1) Client Connect
*  Wireless
(2) Client Authentication  Access Point Server Authentication
Key Agreament @
Key Distribution RADIUS
Authorization @

Internal
Network




Fundamentos Wireless. VPN Inalambrica (1)

» Si todavia necesitamos un nivel de seguridad mayor la opcion
que nos queda es la de integrar nuestra red Wireless en una
arquitectura VPN. Las opciones son muy variadas:

+ Puntos de acceso con IPSEC Integrado.

» Dejar el nivel de transporte sin proteccion y utilizar VPN
cliente-servidor integrada en el sistema operativo de los
Hosts.

« EfcC.



Fundamentos Wireless. VPN Inalambrica (I1)

OUR SOLUTION

VPN-1*" UTM™ Edge™ Wireless (W) security appliances deliver the same
security found in VFN-1 UTM Edge appliances and add the highest levels of
security for wireless networks. VPN-1 UTM Edge W appliances support multiple
security protocols, including 802.1x, IPSec over WLAN, RADIUS, WPA2, and
WEF authentication. hey also have dedicated WLAN interfaces from which
administrators can set specific security rules for WLAN segments. This protects
wireless interfaces by granting access only to authorized users, preventing
hackers from attacking corporate resources and applications.

o1t L

i S Y
W B irs e rolgrnet

http://www.checkpoint.com/products/vpn-1_edge/index_wireless.html



Fundamentos Wireless. VPN Inalambrica (lll) %

Authenticate Remote VPN Gateway
Terminate IPsec

Personal Firewall for Local Attack Mitigation
VPN Client Auto-Initiate

Authentication = Inter Subnet Filtering

-

Concentrator

Two Factor RFC 2827 Filtering I 4’

Wirelass Computer
with VPN Client

Access Point
with Management
Intertace

R
o S ey

!

-4 4
DHCP/RADIUS/ Possible Packet Filtering | Packet
OTP Servers (Device Dependent)  Filtering

Authenticate Remote Users
Terminate IPsec
DHCP Relay



Fundamentos Wireless. Seguridad

CONCLUSION:

Las inseguridad de las redes inalambricas,
en la practica, se debe a que no se
utilizan correctamente los medios que
estan a nuestro alcance.







Introduccion (1)

WIMAX (del inglées Worldwide Interoperability for Microwave Access) es un
estandar de transmision inalambrica de datos (802.16x).

» Disenado para ser utilizado en el area metropolitana (MAN).
» En condiciones 6ptimas presenta un gran alcance: hasta 50-60 kilometros
de radio.

« Gran ancho de banda: velocidades de hasta 70 Mbps.

A

wimax



Introduccion (I1)

« WIMAX esta basado en la norma 802.16. Esta norma fue disefiada
especificamente como una solucion de Ultima Milla, y enfocada en
los requerimientos para prestar servicio a nivel comercial.

Es independiente del protocolo IP, Ethernet, ATM...).

Soporta servicios paquetizados como IP y voz sobre IP (VolP),
como también servicios conmutados (TDM), E1/T1 y voz
tradicional; también soporta interconexiones de ATM y Frame
Relay.

Facilita varios niveles de servicio para poder dar diferentes
velocidades de datos dependiendo del contrato con el suscriptor.

Opera en condiciones donde no hay linea de vision (N-LOS) a
distancias de varios kilbmetros.

Es seguro ya que el estandar se ha definido con cuestiones de
seguridad “en mente”.



Introduccion (I11)
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Non Line Of Sight - NLOS (I)

La tecnologia WIMAX ha sido optimizada para proveer
cobertura sin linea de vision (Non line of sight — NLOS).

WIMAX resuelve los problemas que resultan de condiciones
NLOS utilizando diferentes técnicas:

— Tecnologia OFDM.

— Sub-Canalizacion.

— Antenas direccionales.

— Diversidad de transmision y recepcion.
— Modulacion adaptativa.

— Tecnicas de correccion de error.

— Control de potencia.

Sin embargo el rendimiento real no es tan bueno...



Non Line Of Sight - NLOS (ll)

 Ejemplo de prestaciones para dos estaciones base diferentes
en un mismo sistema:

Frequency: 3.5 GHz Full featured Standard
Assumptions | Bandwidth: 3.5 MHz

Per 60° sector From To From To

LOS 30 50 10 16

§ e NLOS(Erceg-Flat) 4 9 1 2
e Indoor self-install CPE 2 0.3 0.5
: Downlink 11.3 8 11.3 8

Maximum throughput per sector (Mbps) Uplink 113 5 113 8

: Downlink 11.3 2.8 11.3 2.8
Maximum throughput per CPE at cell edge (Mbps) Uplink 07 0.175* 113 58

Maximum number of subscribers More Less



Seqguridad

Al contrario que las anteriores soluciones WLAN, WIMAX nace con una
solucion robusta en materia de seguridad.

- Autentificacion de usuario: protocolo EAP (Extensible
Authentication Protocol).

- Autentificacion del terminal: intercambio de certificados digitales
gue impiden la conexion de terminales no autorizados.

- Cifrado de las comunicaciones: se utilizan algoritmos como el DES
(Data Encryption Standard) o el AES (Advanced Encryption
Standard), mucho mas robustos que el WEP (Wireless Equivalent
Privacy), utilizado inicialmente en las WLAN. Adicionalmente, cada

servicio es cifrado con la asociacion especifica de clave publlca/clave
privada.
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Comparativa entre estandares ()
WIiIMAX engloba cuatro versiones del estandar IEEE 802.16:

— |EEE 802.16 (1988):
e Sin movilidad. Conexiones punto-multipunto.
* Antenas fijas y direccionales.
 Bandas 10-60 GHz.

— |IEEE 802.16a (Enero 2003):
e Banda de 2 a 11GHz.

« En esta banda hay frecuencias no licenciadas, que
permiten utilizar antenas no direccionales, de interior y
autoinstalables.

— IEEE 802.16d (Julio 2004):
. NLOS

— |EEE 802.16e (diciembre 2005):
e Movilidad



Comparativa entre estandares (lI1)

Tabla comparativa de las caracteristicas de los estandares:

80211 802 .16 802.16a 802.16e 802.20
Status Complefs Do 2001 Jan. 2003 January. 2004 ETA "05-0G
Target App. LA RSN LA ] R A AR
Up to 5 mil Up to 25 il
Lp-_tIZI_E-EIE fi. F miles P miles Awverage Cell
Range opiimized for Avarage Cell Awearage Cell Badius 1-3 mi
ndoor LAMN Radius 1-2 mi Radius 4-8 mi
o owdne
SisrH L2zl iz LOS nLOS nLOS ALOS
Condificns ouidoors
2.4 GHz & 2-11 GH= 2-8 GHz <35 EH
Specinum 5 EHz — EE:'SEEE:E Licensed and Licemns=d and Li ) =
Unlicensed Unlicensed Unlicensed lesnsed
Fedestrian Wehicular
Fortable — e e
Mobility Suppert | Local Fixed Fixmd e L oLl
Fioamin Regional Global
9 Roaming Foaming
Scalable
o - Scalable Scalable N e B
Channslization 20 MH=z 1.5-20 MH= 1 570 Mz 1:5—5 MH=z 1.25 or & MH=z
W EUD-channels
Specira =27 bpsite [l = 4.8 bpsike <2 75bpsiHz | < 2 bpaiHz = 1.25 bpsite
Efficiency ’ ’ . ’
Bt Bate 54 Mbps = 134 Mbps = 75 Mbps 15 Mbps = & Mbps
(20 MHZ B (20 MHZ 5W) {210 MHz BAN] (= MHZ BEW) |5 MHZ BW)

Fuenie: intel Wireless Division




Wimax Forum (I)

Es una corporacion dirigida a la industria, sin animo de lucro, formada
para promocionar y certificar la conformidad e interoperabilidad
de los productos de Acceso Inalambrico a Banda ancha que utilizan
las especificaciones IEEE 802.16 y ETSI HiperMAN wireless MAN.

Los esfuerzos del WIMAX Forum han servido para tener una tecnologia

gue se basa en estandares.

WIMAX Forum definird y realizara tests de ajuste e interoperabilidad
para asegurar que sistemas de diferentes vendedores trabajan de
manera similar con los demas.

— Aquellos que pasen el test recibiran la designacion de “WiMAX
Forum Certified”.

Cetecom labs, con base en Malaga (Espafia) fue elegida para realizar
los tests de interoperabilidad de los productos WiMAX.




Wimax Forum (lI)

e Se fundo en abril de 2001 pero fue en 2.003 cuando comenzo a cobrar
importancia.

e Actualmente, el WIMAX Forum tiene mas de 310 miembros.

— Se incluyen proveedores de servicio de banda ancha, vendedores de
equipos, fabricantes de silicio, vendedores de software, integradores y
medios de comunicacion.

e El nimero de miembros crece continuamente.

http://www.wimaxforum.org/home/




Segmentos de mercado Wimax

* La tecnologia WiIMAX fue visionada en un principio como una
forma de proveer acceso inalambrico de banda ancha en la

“altima milla” en las redes metropolitanas.
— Accesos a Internet de alta velocidad residenciales y SOHO

(Small Office/ Home Office).
— Peguenas y medianas empresas.
— WiFi Hot Spot Backhaul.

e Potencial adicional

— Backhaul celular.
— Servicios publicos de seguridad y redes privadas.



WIMAX - WIFi - Celular
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Fabricantes

Intel

Nokia

Motorola

Flarion

Fujitsu Microelectronics.
Gen-Wan Technology
Alvarion

Aperto Networks

Etc, etc...



Fabricantes
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http://www.intel.com/netcomms/technologies/wimax/313900.pdf



Preguntas



